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Como a AXIA Energia fortalece
a gestao de riscos cibernéticos
de terceiros no setor eléetrico
com SecurityScorecard

CASO DE USO

Gestao de Riscos Cibernéticos
de Terceiros (TPRM)

Monitoramento Continuo
de Fornecedores Criticos

Due Diligence e Homologacao
de Fornecedores

Infraestrutura Critica de Energia

Governanga entre Seguranga,
Juridico e Suprimentos

O RESULTADO

Maior visibilidade sobre o ecossistema
de fornecedores, melhor capacidade
de priorizagcédo baseada em risco,
reducao do esforgco manual na
identificacado de exposicdes e ganho
de velocidade nas analises de due
diligence — apoiando decisdes cada
vez mais orientadas por dados.

A AXIA Energia (antiga Eletrobras) € a maior empresa de energia 100%
renovavel do Hemisfério Sul e lider nos segmentos de geracao e transmissao
de energia elétrica no Brasil, respondendo por cerca de 17% da capacidade
de gerag&o nacional e por 37% das linhas de transmissao do Sistema
Interligado Nacional (SIN). Esta presente em todas as regides do pais — 20
dos 26 estados, além do Distrito Federal —, operando ativos criticos de
geragao e transmissao por meio de subsidiarias como AXIA Norte, AXIA
Nordeste e AXIA Sul, que sucederam as antigas Furnas, Chesf, Eletronorte
e Eletrosul, além de contar com uma ampla base de fornecedores,
prestadores de servigo e parceiros estratégicos. Para ampliar a visibilidade
€ 0 monitoramento continuo dos riscos cibernéticos desse ecossistema
de terceiros, a AXIA integrou a SecurityScorecard como componente
estratégico do seu programa de Third Party Risk Management (TPRM).



Sobre a AXIA Energia

A AXIA Energia (antiga Eletrobras) € a maior empresa de energia
100% renovavel do Hemisfério Sul, lider em geragéo e transmissao
de energia elétrica no Brasil, com presenga em 20 dos 26 estados
e no Distrito Federal. Seu ecossistema inclui subsidiarias como
AXIA Norte, AXIA Nordeste e AXIA Sul, além de uma ampla base
de fornecedores e parceiros estratégicos essenciais para a
continuidade desses servigos criticos.

O Desafio A Solucao

Como empresa do setor elétrico, a AXIA A SecurityScorecard é utilizada como um componente
tinha o desafio de ampliar a visibilidade e a estratégico do programa de Third Party Risk Management
capacidade demonitoramento continuo dos (TPRM) da AXIA. A equipe acompanha continuamente a
riscos cibernéticos associados ao ecossistema postura de seguranca dos fornecedores criticos, analisa
de terceiros. A crescente dependéncia de variagdes de score, monitora potenciais exposicdes
fornecedores, prestadores de servico e parceiros externas e utiliza os insights para apoiar a tomada de
estratégicos, somados a recente privatizagéo deciséo e a priorizagao de agdes de mitigagao.

demandava uma abordagem mais dinamica e

arrojada, pautada por governanca unificada. Presenca ao longo do ciclo de vida do fornecedor:
« Avaliagéo inicial durante processos de contratagao

« Due diligence conduzida de forma "
e homologacgéo.

predominantemente manual, por meio
de questionarios, analise documental e
avaliagbes pontuais durante o onboarding.

Apoio a analise de criticidade e diligéncia prévia.

Monitoramento continuo durante
« Auséncia de etapas estruturadas de triagem, o relacionamento contratual.
classificagao de risco e monitoramento continuo.

Identificacdo de degradagdes de postura de seguranga
« Limitagdes na atualizagéo continua das e riscos emergentes.
informacdes e na priorizagcao de riscos em
um ambiente com multiplos fornecedores.

Subsidio para revisées periddicas e processos
de renovagao contratual.
- Necessidade de evoluir de uma abordagem

baseada em fotografia estatica para uma

visdo continua da postura de seguranga dos

terceiros mais criticos.

G

Visao consolidada Governanga fortalecida Base para decisoes

A plataforma facilita a comunicagéo A qualificacdo e os dados apoiam Informagdes objetivas substituem
entre Seguranga da Informagao, areas critérios objetivos ao longo de todo avaliagdes pontuais e pouco
de negdcio, Juridico e Suprimentos. o relacionamento com fornecedores. atualizadas do modelo anterior.
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Resultados

Ganhos perceptiveis desde
a adocao da plataforma

Mesmo sendo um processo recente, a AXIA ja observa mudangas relevantes no dia a dia da equipe, apoiadas pela
colaboragéo entre Seguranga da Informacéo, areas de negdcio, Juridico e Suprimentos.
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Visao centralizada Maior visibilidade Decisdes mais rapidas

dorisco e priorizagao e embasadas

Centralizagéo da visibilidade Maior visibilidade sobre o Aumento da velocidade de analise
do risco cibernético do ecossistema ecossistema de fornecedores. durante processos de due diligence.
de terceiros. Melhor capacidade de priorizagao Discussdes mais objetivas
Estabelecimento de uma linha baseada em risco. com fornecedores, apoiadas

de base da exposigao externa Redugso do esforgo manual para por evidéncias.

dos fornecedores. identificacédo de exposicoes. Apoio a priorizagéo de acdes
Identificagéo rapida de organizagoes de mitigagao.

com maior risco potencial.

TPRM 130+ 3 24/7

Componente estrateglco _ macro processos, Subsidiarias: AXIA Norte,
do programa de gestao integrados nas diversas
de terceiros subsidiarias e Holding

Monitoramento continuo
Sul e Nordeste da postura de seguranca

A SecurityScorecard trouxe uma nova camada de

visibilidade e inteligéncia para a gestao de riscos de
terceiros da AXIA. Mais do que monitorar fornece-
dores, estamos fortalecendo nossa capacidade

de tomar decisées baseadas em risco, aumentar

a resiliéncia operacional e proteger um ambiente
essencial para a continuidade dos servigos criticos.”

Renato Lima
Gerente de Seguranga da Informa¢ao
AXIA Energia
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Padronizacao e colaboragao
entre areas

A plataforma fornece uma visdo consolidada que facilita

a comunicagao entre Seguranga da Informagao, areas de
negocio, Juridico, Suprimentos e demais partes interessadas,
contribuindo para uma gestao mais objetiva e baseada

em evidéncias ao longo de todo o ciclo de relacionamento
com fornecedores.

Recursos de inteligéncia artificial

A AXIA esta no inicio da jornada com os recursos analiticos
avancados da plataforma, incluindo mecanismos relacionados
a previsao de risco e a probabilidade de comprometimento.

A expectativa € ampliar a capacidade preditiva do programa
de TPRM, direcionando esforgos para fornecedores com maior
probabilidade de materializagdo de eventos cibernéticos.

Visao para o setor de energia

Como operadora de infraestrutura critica, a AXIA entende

gue a combinagao entre inteligéncia artificial e monitoramento
continuo representa uma evolugéo importante na gestao
proativa de terceiros, fortalecendo a resiliéncia operacional

do setor elétrico.

Olhando para o futuro

Fortalecer continuamente a capacidade de antecipar

riscos cibernéticos de terceiros.

Ampliar a resiliéncia operacional da infraestrutura
critica de energia.

Assegurar que parceiros estratégicos mantenham
padrbes adequados de segurancga.

Evoluir para-um modelo cada vez mais integrado,
continuo e orientado por inteligéncia, em que a

gestdo de terceiros seja um componente fundamental

da estratégia de cibersegurancga e resiliéncia
empresarial da AXIA Energia.
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Security Ratings:
Monitoramento continuo da postura
de seguranga dos fornecedores.

Vulnerabilidades:
Identificag@o de vulnerabilidades
e exposigdes externas.

Relatdrios executivos:
Apoio a governanga e a tomada
de decisao.

Planos de remediagao:
Acompanhamento da evolugéo
dos fornecedores.

Colaboragao:
Compartilhamento de informagdes
com terceiros.

Frameworks e indicadores:
Analise de aderéncia a boas praticas
de seguranga.

Alertas:
Deterioragcao de score e exposi¢ao
de novos riscos..

Questionarios:
Validagdo complementar
de controles.
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